OPASNE POSILJKE
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Vecina ljudi odrasla je u okruzenju koje potice dozivljavanje poste kao neceg bezopasnog i
dobrodoslog. Ipak, zivimo u vremenu u kojem se sve vise susreemo s osobama i
organizacijama koje koriste sve domisljatije nacine kojima mogu terorizirati svoje Zrtve u
cilju ostvarivanja svojih ciljeva. Kao posljedica toga, mnogo predmeta i postupaka kojima
nekada nismo morali pridavati previSe paznje postaju potencijalna prilika za napad. Svijest o
tome §to moze biti upotrijebljeno kao sredstvo napada nuzna je za osobe koje su odgovorne za
sigurnost poduzeca ili neke druge organizacije, a ta svijest se treba proSiriti i na uposlenike
¢ija primarna zadaca nije briga o sigurnosti, ali koji svojim djelovanjem ili opazanjem mogu
pridonijeti povecanju razine opée sigurnosti organizacije u kojoj rade.

Zasto posta?

Jedno od sredstava na koje treba obratiti paznju kao na moguci izvor opasnosti jest posta,
odnosno bilo kakav oblik poSiljke zaprimljen od posiljatelja izvan organizacije. PoStanski
sustav svojim ustrojem pruza cijeli niz pogodnosti osobama ¢iji motivi ukljucuju izazivanje
Stete 1/ili Sirenje straha i osjecaja nesigurnosti. Posta se uglavnom doZzivljava kao nesto §to
osigurava anonimnost, distancirajuci tako napadaca od njegove mete i povecavajuéi njegovu
percipiranu sigurnost; iako valja re¢i da moderne analiticke metode pruzaju visok stupanj
to¢nosti u odredivanju tocke s koje je odredena posiljka poslana, odnosno samog posiljatelja.
Takoder, posiljka se moZe adresirati na tocno odredenog pojedinca unutar neke organizacije,
ili na polozaj (direktor, ambasador i sli¢no), ¢ak i ako se meta nalazi na drugom kraju svijeta.
Na taj nadin bomba ili kemijsko/bioloS8ko sredstvo u poSiljci postaje oruzje s razinom
preciznosti koju bi bilo izuzetno teSko posti¢i na neki drugi nacin. Same posiljke su svojim
oblicima, veli¢inom 1 tezinom toliko raznolike da se medu njima moze sakriti gotovo sve. Uz
to, materijali 1 nacrti za izradu jednostavnijih eksplozivnih uredaja dostupni su opéem
pucanstvu (dostupnost opasnih kemijskih ili bioloSkih sredstava je osjetno manja, stoga su i
takve poSiljke rjede). Svi ti faktori Cine terorizam preko poStanskih posiljaka vrlo
primamljivom opcijom onima koji za to imaju odgovarajuce motive. U skladu s time, mudro
je poduzeti odgovaraju¢e mjere u kontekstu edukacije i1 preventive. lako ovih dana
automobili-bombe plijene naslovnice kao trenutno ,,moderno* sredstvo zastrasivanja, opasne
posiljke ostaju stalno prisutna prijetnja na koju se ne bi smjelo zaboraviti.

Motivi 1 uéinci

Kao 1 kod bilo koje vrste teroristickog ¢ina, motivi za slanje opasne poSiljke (bombe ili
opasne kemijske ili bioloske supstance) raznoliki su i kre¢u se od osobnih problema (osveta,
ljubomora ili neki oblik mrZnje na rasnoj/vjerskoj razini), politickih motiva (napadi koji su
politi¢ki motivirani mogu se prosiriti 1 na organizacije koje napadac percipira kao povezane s
ideologijom protiv koje se bori; na primjer, agencija koja proizvodi propagandni materijal u
kontrastu s naklonostima napadaca mozZe postati cilj teroristickog ¢ina, iako ona u stvarnosti
ne dijeli ideologiju sa svojim klijentom), pa do ,,0bi¢nog™ kriminala, koji ukljucuje iznudu,
ucjenu, ili komercijalnu sabotazu. Osoba koja je zaduzena za sigurnost firme ili organizacije
treba napraviti analizu izloZenosti riziku u odnosu na navedene i srodne ¢imbenike.

Uc¢inci opasnih posiljaka ukljuc¢uju one ocite, poput povreda i smrti, ali ukljucuju i specifi¢ne
psiholoSke efekte na ostale uposlenike koji nisu izravno bili zahvaceni neposrednim
posljedicama, budu¢i da izazivaju svijest o ranjivosti i osjecaj nesigurnosti koji zasigurno



utjeCe na njihov rad i ponasanje. Takoder, incident vezan uz opasnu posiljku privlaci paznju
javnosti Sto moze rezultirati negativnim publicitetom.

Procedure rukovanja posiljkama

Ukoliko se radi i firmi ili drugoj organizaciji koja ima realnih razloga sumnjati na rizik
napada, prva razina obrane jest uvodenje standardnih procedura rukovanja sa svom pristiglom
posStom, postanskim poSiljkama 1 dostavama. Na taj se nafin u samom pocetku povecava
mogucénost ranog otkrivanja opasne posiljke; u najgorem slucaju, te mjere koriste za
ograniCavanje opsega Stete u slucaju eventualnog napada.

Preporuceno je imati to¢no odredeno osoblje zaduzeno za rukovanje posStom, te se
koncentrirati na njihovu edukaciju. Tako ¢e se posti¢i bolji rezultati od situacije u kojoj
postom rukuje prva osoba kojoj ona dode u ruke. Takoder, spomenuto osoblje na taj nacin
brze stjece iskustvo, pa je samim time veca vjerojatnost da ¢e opaziti nesto Sto odskace od
uobicajenog. Konzumacija jela, piéa ili cigareta oko poste treba biti zabranjena. Pozeljno je da
osoblje ima na raspolaganju medicinske rukavice za jednokratnu upotrebu, posebice ako se
radi o organizacijama koje primaju veliku koli¢inu postanskih posiljaka. U blizini treba biti
set plasticnih vrec€ica razlicitih veli¢ina sa hermetickim zatvaranjem. Kad god je to moguce,
postanske posiljke trebale bi se otvarati u zasebnom, kontroliranom prostoru, odvojenom od
drugih uposlenika. Na taj se nacin posljedice eventualnog incidenta mogu najbolje ograniciti.
Posta se treba otvarati na tvrdoj povrsini kao $to je pult ili stol. Pozeljno je smjestiti prostor za
otvaranje poSiljaka Sto dalje od instalacija za klimu, grijanje ili ventilaciju. PoSiljke se ne
smiju otvarati preblizu tijelu, a posebice ne blizu glave.

Kako prepoznati opasnu posiljku

Osim samog otvaranja, ne postoji siguran nacin odredivanja je li odredena posiljka poslana
postom ili dostavom opasna ili ne, te u kojoj mjeri. Ipak, postoji odredeni niz indikatora koji
sugeriraju da s posiljkom nesto nije ,,kako treba“. Svo osoblje unutar firme ili organizacije
koje dolazi u izravan dodir s poStom trebao bi biti upoznat s tim indikatorima kako bi se
poboljsala vjerojatnost ranog otkrivanja opasnosti. To nije toliko zahtjevan poduhvat kako bi
se moglo ¢initi, budu¢i da su vec¢ina indikatora logi¢ni te se, kada se jednom obrazloze, vrlo
lako pamte. U pokuSaju da uspostavimo povoljnu ravnotezu izmedu kontrole rizika 1 dodatnih
procedura koje opterecuju osoblje, navest ¢emo neke pokazatelje koji bi definitivno trebali
1zazvati povecanu razinu opreza.

- nepravilnosti bilo koje vrste vezane uz adresiranje, ukljucujuéi i povratnu adresu. To se
odnosi na pogreske u pisanju imena i/ili titule odnosno polozaja primatelja unutar firme ili
organizacije, kao 1 navodenje titule ali ne i osobnog imena primatelja. Ime i adresa primatelja
pisana rukom takoder moze biti znak za oprez ukoliko se posiljka pokusava predstaviti kao
poslovna. Krivudava slova na koverti mogu znaditi da je posiljatelj pisao adresu nakon $to je
spremio eksplozivni uredaj u kovertu (zbog neravne povrSine). Treba paziti 1 na odsustvo
povratne adrese, odnosno na to je li osoba ili organizacija navedena kao poSiljatelj poznata
primatelju.

- 0znake poput ,,povjerljivo* ili ,,osobno*. Posiljatelj opasne posiljke moze igrati na ocekivane
psiholoSke barijere uposlenika koji ¢e oklijevati pomnije pregledati poSiljku adresiranu na
nekoga na viSem stupnju hijerarhije zbog straha da ne bude optuzen za narusavanje privatnosti
ili povjerljivosti informacija. Omotnica takoder moZe biti osigurana od otvaranja pretjeranom
koli¢inom ljepljive trake ili materijala slicne namjene, ¢ime se obeshrabruje otvaranje od
strane osobe kojoj poSiljka nije izravno namijenjena. Ukoliko se radi o poSiljci poslanoj



postom a ne izravnom dostavom, Cesta je uporaba pretjerano velike koli¢ine poStanskih
maraka kako bi se osiguralo izbjegavanje vrac¢anja posiljke.

- fizicke osobine posiljke. Na svojoj bazi¢noj razini, bomba se sastoji od izvora energije
(obi¢no baterije), upaljaca te eksplozivnog ili zapaljivog punjenja. lako je navedene
komponente moguce u velikoj mjeri smanjiti po pitanju njihovih proteznosti, postoje
dimenzije ispod kojih je tesko i¢i, posebice ako se radi o napravi ilegalne, ,.ku¢ne* izrade za
razliku od onih koje su u stanju producirati sluzbene organizacije. Te komponente mogu
ostaviti indikatore vidljive i bez otvaranja pakovanja. Baterije mogu procuriti kroz omot.
Tezina samog pakovanja Cesto ¢e biti neproporcionalno velika, i Cesto neravnomjerno
rasporedena. Vidljive zice takoder su znak za oprez, kao i mrlje od ulja ili slicnih supstanci.
Ako se radi o opasnosti kemijske ili bioloske naravi, unutar omotnice ¢e se moci osjetiti
pjeskovita, tekuca ili Zelatinasta struktura.

- posiljka je dostavljena od strane privatne osobe, za razliku od postara ili kurira dostavne
sluzbe. To je CeSce sluCaj kada je sam napadaC neuravnoteZena osoba pokretana osobnim
motivima. Osoblje koje zaprima posiljku uvijek bi trebalo zatraziti identifikaciju dostavljaca.

- postoje mnogo detalja na koje bi se moglo obracati paznju, i oni postaju relevantni ako se
radi o situacijama s povecanim rizikom, ili o metama visoke vrijednosti. Na trzistu je
dostupan niz uredaja koji pomazu pri detekciji prisutnosti eksploziva ili agresivnih kemikalija,
no postupci njihove primjene nalaze se van opsega ovog ¢lanka, buduéi da ¢e u njih investirati
samo firme i organizacije koje imaju izuzetno razvijenu sigurnosnu svijest. Takvi uredaju
zahtijevaju i posebnu obuku osoblja za rukovanje njima, a na takve se mjere odlu¢uju samo
potencijalne mete visoke vrijednosti. Kada se radi o firmama ili organizacijama za koje je
relativno malo vjerojatno da budu mete takvih napada, mora se uzeti u obzir balansiranje
sigurnosti u odnosu na optere¢enost uposlenika koji se brinu o zaprimanju posiljaka i njihove
sposobnosti. Gore navedeni indikatori zadovoljit ¢e potrebe vecine organizacija u standardnim
okolnostima. Pretjerana paranoja i dizanje uzbune oko svake sitnice kontraproduktivno je za
poslovanje. Opseznost edukacije i temeljitost procedura treba biti proporcionalna s realnom
situacijom. Vazno je da se osoblje upozori na moguénost ugrozavanja sigurnosti opasnim
posiljkama, te da se potakne svijest koja ¢e obracati paznju na elemente koji odskacu od
uobicajenog.

Postupak u slucaju otkrivanja opasne posiljke

Zbog relativne nepredvidivosti vremena isporuke poslane posiljke, sadrzaj opasne poSiljke
gotovo uvijek ¢e biti podeSen da se aktivira prilikom otvaranja, za razliku od upotrebe uredaja
s vremenskom aktivacijom. Tim se pristupom povecava i1 vjerojatnost da ¢e se naprava
nalaziti upravo u rukama osobe koja predstavlja metu napada u trenutku aktivacije. Ta
karakteristika predstavlja ,,sreCu u nesrec¢i”, budu¢i da pruza dulji vremenski period za
reakciju nakon detekcije. Kada je uklonjen element vremenskog pritiska, osoblje moze
staloZenije razmiSljati i poduzeti prave korake u smjeru prevencije aktivacije uredaja.

Ako mislite da neotvorena omotnica ili paket predstavlja opasnost, treba poduzeti sljedece
korake:

- ukoliko do tog trenutka niste nosili rukavice, sada je vrijeme da ih stavite.

- ako sumnjate na kemijsku ili biolosku opasnost, sumnjivu posiljku polozite u plasticnu
vre€icu 1 hermeticki ju zatvorite.

- nipoSto nemojte otvarati sumnjivu posiljku, ¢ak niti da ,,samo malo zavirite*; u vecini
slucajeva, upravo ¢in otvaranja pakovanja dovodi do aktivacije uredaja unutar posiljke.

- nemojte pokusSati neutralizirati uredaj tako $to ¢ete ga uroniti u vodu. Taj postupak utjece na
stanje pakovanja 1 mogao bi dovesti do aktivacije uredaja.



- nemojte stavljati poSiljku u kutiju ili slican spremnik, narocito ne u onaj koji se zakljucava.
Tim postupkom otezavate posao profesionalcima koji ¢e do¢i na vas poziv; takoder, u slucaju
eksplozije, povecavate rizik povreda lete¢im komadima spremnika.

- izbjegavajte bilo kakvo daljnje rukovanje posiljkom osim ako je to apsolutno nuzno. Zato je
vazno da se posta u startu pregledava na pogodnoj lokaciji; nikako ne zelite prenositi posiljku
kroz urede pune uposlenika.

- ispraznite podrucje neposredno oko posiljke i osigurajte se da ju nitko dira. Nemojte dizati
paniku prije reda i zapocCeti s evakuacijom cijelog kata ili objekta.

- nemojte dopustiti da se ljudi okupljaju oko sumnjivog predmeta kako bi dali svoje misljenje
o situaciji. Kada ste do zadovoljavajuce razine educirali osoblje koje rukuje postom, trebate
imati povjerenja u njihovu prosudbu i iskustvo. Ni u kojem trenutku ne postoji potreba da se u
blizini opasnog predmeta nalazi viSe od jedne osobe, narocCito ako se ne radi o stru¢njacima za
eksplozive ili opasne kemijske ili bioloske tvari. Ako se sumnja na kemijsku ili biolosku
opasnost koja je ve¢ ispustila dio svojeg sadrzaja, vec¢i broj prisutnih osoba povecava rizik od
kontaminacije.

- kontaktirajte policiju i budite spremni detaljno i jasno odgovoriti na njihova pitanja u vezi s
posiljkom; iz tog razloga vazno je dobro i objektivno promotriti sumnjivu posiljku.

- temeljito operite ruke; kada stigne specijalisticki tim, dobit ¢ete upute za daljnje postupke.

Na kraju

Kao i kod svih prijetnji vezanih za sigurnost, spektar mogucéih metoda kojima se na njih
odgovara je Sirok i uvjetovan mnostvom c¢imbenika, koji se kre¢u od procjene rizika do
(najéesce) spremnosti na ulaganje u sredstva, osoblje i obuku. lako bi osobe koje se bave
temom sigurnosti voljele vidjeti striktne i profesionalne procedure i primjene tih procedura u
svakom trenutku, u vecini komercijalnih organizacija morat ¢e se napraviti odredeni
kompromisi u odnosu na spomenute ¢imbenike. U najmanju ruku, osoblje koje dolazi u dodir
S postanskim 1 kurirskim poSiljkama trebalo bi biti upoznato s postupcima preventive i
reakcije iznesenim u ovom c¢lanku, a koji predstavljaju najosnovniju razinu zastite koja ne
zahtijeva posebnu obuku niti ulaganja. Kao §to je to Cesto slucaj, i ovdje ¢ak i maleni
napredak u podizanju svijesti moze dovesti do velikih pozitivnih pomaka u sigurnosti.



